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Mengembangkan dan menguji sistem Robas pada 

algoritma Deep Q Network (DQN) dan Proximal Policy 

Optimization (PPO) untuk sistem lalu lintas agar 

dapat meningkatkan efisiensi, efektivitas dan tahan 

terhadap serangan adverserial dalam mengendalikan 

arus lalu lintas dengan menggunakan metode (Robas 

Adversarial Loss) RADIAL-RL khususnya di kota 

Jakarta

Kemacetan & Tantangan Manajemen Lalu Lintas 

Manajemen Lalu Lintas Modern 

Reinforcement Learning untuk Kontrol Lalu 
Lintas 

Keamanan Reinforcement Learning 

Pesatnya perkembangan teknologi & ilmu 

pengetahuan memberikan dampak yang 

signifikan pada sistem transportasi 

➔ meningkatnya volume kendaraan

Masalah muncul saat pengaturan lampu lalu 

lintas tidak menyesuaikan dengan jumlah 

kendaraan 

➔ kemacetan & waktu tunggu lebih lama

➔Menciptakan sirkulasi lalu lintas aman, efektif,  

    mengurangi kemacetan & kecelakaan.

• Teknologi modern 

        ⟶ Machine learning & AI digunakan untuk   

              membantu manajemen.

• Tantangan 

        ⟶ Prediksi buruk, manajemen arus kurang  

              optimal, kesulitan manajemen darurat 

digunakan untuk mengatur sinyal lalu lintas 

secara adaptif dengan cara belajar dari 

interaksi lingkungan, sehingga dapat 

mengoptimalkan arus kendaraan dan 

mengurangi kemacetan secara real-time.

➔ Reinforecement Learning sudah sukses di 

banyak bidang, tetapi tetap rentan terhadap 

gangguan/adversarial perturbations.

➔ Deep RL agent : perlu algoritma pelatihan 

yang kuat agar tahan terhadap serangan & 

noise.

➔ Diperlukan pengembangan algoritma robas RL 

(DQN, PPO) menggunakan metode RADIAL-

RL 

Metodologi

Arsitektur Sistem Kontrol

➔kondisi perlakuan kontrol dengan menggunakan nilai 
alpha 0.0277 (garis warna biru tebal) menunjukan hasil 
terbaik, untuk DQN maupun PPO

➔hasil pengujian terhadap beberapa nilai kappa untuk DQN 
dan PPO, menunjukan bahwa performa terbaik adalah nilai 
0,4 (titik warna hijau) untuk DQN dan 0,6 (titik warna 
ungu) untuk PPO.

Diagram menunjukkan alur kontrol lalu lintas dengan 
agen DQN dan PPO di lingkungan SUMO. Data 
observasi diproses menjadi aksi melalui 
pembelajaran dengan loss RADIAL, yang 
menggabungkan loss normal dan adversarial untuk 
ketahanan terhadap serangan. Aksi digunakan untuk 
memilih fase sinyal lalu lintas secara optimal, dan 
proses berulang hingga iterasi pembelajaran selesai.

Formula yang digunakan pada penelitian ini :

𝑙 𝜃𝑎𝑐𝑡 = 𝐸 𝑠,𝑎,𝑠′,𝑟 𝑟 +  𝛾𝑚𝑎𝑥
𝑎′

𝑄𝑡𝑟𝑔 𝑠′, 𝑎′; 𝜃𝑡𝑟𝑔 − 𝑄𝑎𝑐𝑡 𝑠, 𝑎; 𝜃
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➔ Loss DQN 

➔ Loss Adverserial DQN 

Sistem ini terdiri dari agen DQN/PPO 
yang mengontrol fase lalu lintas 
berdasarkan data observasi dari SUMO. 
SUMO menghasilkan data kepadatan 
lalu lintas yang dibaca oleh TraCI 
sensor, lalu diterjemahkan kembali ke 
dalam aksi oleh agen. Serangan PGD 
ditambahkan untuk menguji ketahanan 
agen, dan metode RADIAL-RL 
digunakan agar agen tetap optimal 
meskipun ada gangguan.

Skema Pengujian

𝐿𝑎𝑑𝑣 𝜃, 𝜖 = 𝐸 𝑠 𝑎 𝑠′ 𝑟 ෍
𝑦

𝑄𝑑𝑖𝑓𝑓 𝑠, 𝑦  .  𝑂𝑣𝑙 𝑠 𝑦 𝜖

➔ Loss PPO 

𝑙 𝜃 =  𝐸 𝑠𝑡,𝑎𝑡,𝑟𝑡
− 𝑚𝑖𝑛

𝜋 𝑎𝑡 𝑠𝑡 𝜃  

𝜋 𝑎𝑡 𝑠𝑡 𝜃𝑜𝑙𝑑
𝐴𝑡 , 𝑐𝑙𝑖𝑝

𝜋 𝑎𝑡 𝑠𝑡 𝜃  

𝜋 𝑎𝑡 𝑠𝑡 𝜃𝑜𝑙𝑑
, 1 − 𝜂, 1 + 𝜂 𝐴𝑡  

➔ Loss Adverserial PPO 

𝑙𝑎𝑑𝑣 =  𝐸 𝑠𝑡,𝑎𝑡,𝑟𝑡
− 𝑚𝑖𝑛

ො𝜋 𝑎𝑡 𝑠𝑡 𝜃  

𝜋 𝑎𝑡 𝑠𝑡 𝜃𝑜𝑙𝑑
𝐴𝑡, 𝑐𝑙𝑖𝑝

ො𝜋 𝑎𝑡 𝑠𝑡 𝜃  

𝜋 𝑎𝑡 𝑠𝑡 𝜃𝑜𝑙𝑑
, 1 − 𝜂, 1 + 𝜂 𝐴𝑡

perbandingan performa antara Robas DQN dan Robas PPO 
dengan pemberian serangan yang beragam. Dari setiap variasi 
nilai serangan yaitu, 0.05, 0.15, 0.25, 0.35 dan 0.45 semua 
menunjukan bahwa performa Robas PPO berada diatas performa 
Robas DQN, terutama untuk angka dari throughput.

Perbandingan  ketahanan sistem metode Robas DQN dan Robas PPO yang diberi serangan, dapat dilihat pada algoritma 
DQN, rata-rata penurunan performa sebesar 4.08%, dengan tingkat ketahanan sistem mencapai 95.92%. Sementara , 
algoritma PPO menunjukkan rata-rata penurunan performa sebesar 1.38% dan ketahanan sistem sebesar 98.94%. 
Penurunan reward pada kedua algoritma menunjukan bahwa serangan adversarial berhasil mempengaruhi kebijakan 
pengambilan keputusan yang telah dipelajari. Meskipun demikian, ketahanan di atas 90% menunjukkan bahwa baik DQN 
maupun PPO memiliki kemampuan untuk mempertahankan stabilitas kinerja secara umum dalam menghadapi gangguan 
input bersifat adversarial.

1. Nilai parameter alpha (α)  optimal untuk DQN dan PPO adalah 0.0277.
2. Nilai kappa (κ) optimal untuk DQN adalah 0.4 dan  PPO adalah 0.6.
3. PPO normal memiliki performa lebih baik dari pada DQN normal, dibuktikan dengan   throughput PPO normal sebesar 

1.096.680, sedangkan DQN normal sebesar 849.096.
4. PPO Robas dengan  serangan memiliki performa lebih baik dari pada DQN.
5. Persentase ketahanan sistem (Robustness) DQN adalah 95.92% dan PPO 98.94%, sehingga layak digunakan pada sistem  
     pembelajaran penguatan di lingkungan yang rentan terhadap gangguan eksternal

Uji Coba Sistem

Ketahanan Sistem

Parameter Testing
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