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kendaraan Formula yang digunakan pada penelitian ini: alpha 0.0277 (garis warna biru tebal) menunjukan hasil dan PPO, menunjukan bahwa performa terbaik adalah nilai
= kemacetan & waktu tunggu lebih lama = Loss DQN terbaik, untuk DQN maupun PPO 0,4 (titik warna hijau) untuk DQN dan 0,6 (titik warna
, ungu) untuk PPO.
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mengurangi kemacetan & kecelakaan. i ’ 1w o Wy e 005 | 1066363 | 513384 552,984 PPO
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* « IDDQNS3 drq_norm adaptive_reward Robust DQN 0.4 ATK 0.35 8 11 AM PGD attack e« IPPO drq_norm adaptive_reward Robust PPO 0.6 ATK 0.25 8 11 AM PGD attack -h =73 £ 3
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— Prediksi buruk, manajemen arus kurang Max flow (vehhe) 0.25 75,360 63.432 11,928 PPO
optimal, kesulitan manajemen darurat laav = E(s,a,r) [-m%%%dm (%,1—71,1“7)&)} perbandingan performa antara Robas DQN dan Robas PPO 035 61.932 63.036 -1.104 DQN
o Al Botar iaelSe Botar dengan pemberian serangan yang beragam. Dari setiap variasi 0.43 63.580 63.456 2124 PPO
) . . nilai serangan yaitu, 0.05, 0.15, 0.25, 0.35 dan 0.45 semua 005 1224 1,212 12 FPO
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Eg@ Lintas g menunjukan bahwa performa Robas PPO berada diatas performa oB 1200 1248 i DON
e Sistem ini terdiri dari agen DQN/PPO | Robas DQN, terutama untuk angka dari throughput. i S L = el
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digunakan untuk mengatur sinyal lalu lintas yang mengontrol fase lalu lintas 043 1188 1248 50 DQN
secara adaptif dengan cara belajar dari e berdasarkan data observasi dari SUMO. :
interaksi lingkungan sehingsa dapat SUMO menghasilkan data kepadatan || Ketahanan Sistem
imalk b k o|gg 5 U L U LN P LN — lalu lintas yang dibaca oleh TraCl SERANGAN RATA SERANGAN RATA
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mengurangi kemacetan secara real-time. | dalam aksi oleh agen. Serangan PGD Ratatata Ratarata reward ' ' ) ' '
Saranmniicesi B ditambahkan untuk menguji ketahanan reward tanpa 687688 | -6876.88| -687688 | 687688 | -6876.88 | -6876,88 tanpa serangan 774768 | 774768 | -7747.68 | -774768 | -7747.68 | -7747.68
o (pGD) serangan (dari (dar1 100 data)
Keamanan Reinforcement Learning agen, dan  metode  RADIAL-RL 100 data) —
= Reinforecement Learning sudah sukses di dlguqakan agar agen tetap optimal rewarddensan | o oco | cci131| 652628 | 659464 | 653832 | 659629 dengan serangan | 787512 | -7616,71| -745598 | -770497 | -767657| -766587
banyak bidang, tetapi tetap rentan terhadap meskipun ada gangguan. loom(dm } : J J J J G T
’ Skema Pengujian Penvrunan Penumnan
gangguan/adversarial perturbations. 8u) performa akibat 2,43% 3.86% 5,11% 4.10% 4.92% 4,08% z::ig:::ahhat -1,64% 1,69% 3,76% 0.55% 0,92% 1.38%
. . serangan
= Deep RL agent : perlu algoritma pelatihan rS—— Persentase
yang kuat agar tahan terhadap serangan & \ I Retahanan 97,57% | 96,14%| 94.89% | 9590% | 9508%| 9592% Ketahanansistem | 101,64% | 98.31% | 96,24% | 99.45% | 99,08% | 98,94%
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= Diperlukan pengembangan algoritma robas RL ' [~ CEARMING » sspnn | oo Perbandingan ketahanan sistem metode Robas DQN dan Robas PPO yang diberi serangan, dapat dilihat pada algoritma
(DQN, PPO) menggunakan metode RADIAL- N L . "{ R }' """" DQN, rata-rata penurunan performa sebesar 4.08%, dengan tingkat ketahanan sistem mencapai 95.92%. Sementara ,
RL ot Loty Lot g - ' algoritma PPO menunjukkan rata-rata penurunan performa sebesar 1.38% dan ketahanan sistem sebesar 98.94%.
e Penurunan reward pada kedua algoritma menunjukan bahwa serangan adversarial berhasil mempengaruhi kebijakan
: : : pengambilan keputusan yang telah dipelajari. Meskipun demikian, ketahanan di atas 90% menunjukkan bahwa baik DQN
Tuiuan Penelitian No | Model | Tipe | Robustifikas PGD Artack Tujuan maupun PPO memiliki kemampuan untuk mempertahankan stabilitas kinerja secara umum dalam menghadapi gangguan
J Pelatihan | (kappa (x)) (epsilon (€)) Pengujian input bersifat adversarial.
1 DQN | Tanpa - - Evaluasi
2 PPO | Robas performa
awal
Mengembangkan dan menguji sistem Robas pada 3 DQN | Tanpa - 0.05 Uji pengaruh
algoritma Deep Q Network (DQN) dan Proximal Policy 4 | PPO | Robas Serangan
Optimization (PPO) untuk sistem lalu lintas agar 1. Nilai parameter alpha (a) optimal untuk DQN dan PPO adalah 0.0277.
dapat meningkatkan efisiensi, efektivitas dan tahan 2 ?}%‘I Robas gia 85330 6| UJI; pengaruh 2. Nilai kappa (k) optimal untuk DQN adalah 0.4 dan PPO adalah 0.6.
' [ - , 0. robas _ s ; ; , _ _
terhadap serangan adverserial dalam mengendalikan > U, 3 Fl’Fz)%g%rgz)alsrgsglélllzér?%rgo’\:rzz:;t;FSZZlgsi?gfg%%gQN normal, dibuktikan dengan throughput PPO normal sebesar
) . . , . .
arus lalu l‘lntas dengan menggunakan metode fRObaS 7 | DQN | Robas 0.2, 0.3, 0.05,0.15,0.25,0.35, | Evaluasi 4. PPO Robas dengan serangan memiliki performa lebih baik dari pada DQN.
Adversarial Loss) RADIAL-RL khususnya di kota g8 | PPO 0.4,05,0.6 |0.45 robustness dan 5. Persentase ketahanan sistem (Robustness) DQN adalah 95.92% dan PPO 98.94%, sehingga layak digunakan pada sistem
Jakarta resistance pembelajaran penguatan di lingkungan yang rentan terhadap gangguan eksternal
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